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Onderwerp : Besluit Woo- Bijlagen : 43 documenten 

verzoek Verzonden : 26 april 2024 

Geachte heer/mevrouw N (geanonimiseerd)

Per e-mail van 29 maart 2024 heeft u Waterschap De Dommel (hierna Waterschap) verzocht 

om informatie openbaar te maken over datalekken die zich in de periode 1 januari 2020 tot 

en met 31 december 2021 voordeden bij het Waterschap. In deze brief leest u onze 

beslissing op uw verzoek. 

Besluit 

Het dagelijks bestuur van het Waterschap besluit de documenten die verband houden met 

uw verzoek aan u openbaar te maken. Bij het nemen van dit besluit is rekening gehouden 

met de uitzonderingen die gelden voor het openbaarmaken van documenten. Deze 

uitzonderingen staan in hoofdstuk 5 van de Wet open overheid (hierna Woo). Graag lichten 

wij het besluit aan u toe. 

Uw verzoek 

In uw e-mail geeft u aan dat de openbaar te maken documenten een ieder inzicht moeten 

geven in de wijze waarop het Waterschap omgaat met datalekken. U vraagt het waterschap 

om de volgende documenten openbaar te maken: 

1. Alle in documenten vastgelegde communicatie over concrete gevallen van 

(vermeende) datalekken die zich in de periode 1 januari 2020 t/m 31 december 

2021 bij uw organisatie hebben voorgedaan. Bijvoorbeeld: een e-mail van een 

medewerker waarin melding wordt gemaakt van een (vermeend) datalek, notulen van 

overleggen waarin (vermeende) datalekken worden besproken, meldingen aan de 

Autoriteit Persoonsgegevens, terugkoppeling van de Autoriteit Persoonsgegevens, 

melding naar persoon waarop het datalek ziet, een extern advies over een concreet 

(vermeend) datalek, het datalekregister etc. 

2. Documenten ten aanzien van procedures en beleid ten aanzien van datalekken 

3. Audits ter voorkoming van datalekken. 

(geanonimiseerd)

(geanonimiseerd)



Inventarisatie 

Op basis van uw verzoek is gezocht naar documenten waarin informatie staat over 

datalekken in de periode 1 januari 2020 t/m 31 december 2021, alsmede naar documenten 

met daarin de procedures en het beleid ten aanzien van datalekken en audits ter voorkoming 

van datalekken. Hierbij is er alles aan gedaan om tot een zo volledig mogelijke zoekslag te 

komen. Aan de privacycoördinator, privacyjurist, functionaris gegevensbescherming en chief 

information officer is gevraagd om alle informatie over datalekken in de betreffende periode 

toe te sturen. Dit heeft geleid tot 43 documenten. Om het overzichtelijk te maken voor u zijn 

deze documenten opgenomen in een inventarislijst die u onderaan in deze brief vindt. 

Uitzonderingsgronden 

Bij het besluit om aan uw verzoek tegemoet te komen hebben wij ook de 

uitzonderingsgronden in overweging genomen. Deze uitzonderingsgronden staan in artikel 

5.1. en 5.2 van de Woo. Op basis van de uitzonderingsgrond ‘eerbiediging van de 

persoonlijke levenssfeer’ hebben wij persoonsgegevens geanonimiseerd. Op basis van de 

uitvoeringsgrond ‘beveiliging van personen en bedrijven en het voorkomen van sabotage’ 

hebben wij besloten om de auditrapportages niet openbaar te maken en zijn sommige url’s 

anoniem gemaakt. Wij lichten dit aan u toe. 

Eerbiediging van de persoonlijke levenssfeer 

Wij hebben alle persoonsgegevens die direct of indirect te herleiden zijn tot natuurlijke 

personen geanonimiseerd. Het gaat om namen en e-mailadressen van ambtenaren van het 

Waterschap. Dit doen wij met een beroep op de uitzonderingsgrond in art. 5.1 lid 2 sub e 

Woo die ziet op de eerbiediging van de persoonijke levenssfeer van natuurlijke personen. 

Wij zijn van mening dat het recht op eerbiediging van de persoonlijke levenssfeer van deze 

personen in dit geval zwaarder weegt dan uw recht om deze informatie te ontvangen. Bij de 

documenten die het betreft is op de inventarislijst aangegeven of er een beroep op deze 

uitzonderingsgrond wordt gedaan. 

Beveiliging van personen en bedrijven en het voorkomen van sabotage 

Wij besluiten de auditrapportages niet openbaar te maken op basis van de 

uitzonderingsgrond in artikel 5 lid 2 sub h Woo. De audits die zijn uitgevoerd gaan over 

informatiebeveiliging. Informatiebeveiliging houdt verband met datalekken. De audits 

bevatten gevoelige informatie over de informatiebeveiliging van het waterschap. De 

auditrapportages zijn vertrouwelijk. Het openbaar maken van deze informatie brengt risico’s 

met zich mee voor het waterschap. Een kwaadwillende kan deze informatie namelijk 

misbruiken. Wij zijn van mening dat het belang om onze data en continuïteit van 

bedrijfsprocessen te beschermen zwaarder weegt dan uw recht op informatie. 

Tot slot 

Wij vertrouwen erop met deze toezending aan uw verzoek te hebben voldaan. Mocht u 

vragen hebben naar aanleiding van dit besluit of de behandeling van dit verzoek dan kunt u 

contact opnemen met e via het centrale telefoonnummer 0411-618618 (geanonimiseerd)

of per e-mai! 

Vriendelijke groet, 

193087 

(geanonimiseerd)



Namens het dagelijks bestuur, 

Jurist bestuurs- en privaatrecht 

Dit document is digitaal ondertekend en daardoor niet voorzien van een zichtbare 

handtekening. 

Bezwaar 

Gelet op het bepaalde in artikel 7:1 van de Algemene wet bestuursrecht kunt u binnen zes 

weken na verzending van deze brief tegen deze beschikking een gemotiveerd bezwaarschrift 

indienen bij het dagelijks bestuur van waterschap De Dommel, t.a.v. het secretariaat 

commissie bezwaarschriften, Postbus 10.001, 5280 DA Boxtel. 

Het bezwaarschrift moet worden ondertekend en moet ten minste bevatten: 

a. uw naam en het adres; 

b. de dagtekening; 

c. een omschrijving van het besluit waartegen het bezwaar is gericht; 

d. de gronden van het bezwaar. 

193087 

(geanonimiseerd)



Bijlage Inventarislijst 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

    

Nr Onderwerp Bestandsnaam Uitzonderingsgrond 

1 Datalek open enveloppen 

1.a 1.a. Melding nr. 2002- art. 5.1 lid 2 sub e Woo 

081 openenveloppen _ | en artikel 5 lid 2 sub h 

(geanonimiseerd) Woo 

1.b 1.b. 2002-081 art. 5.1 lid 2 sub e Woo 

beoordeling en en artikel 5 lid 2 sub h 

afhandeling datalek Woo 

(geanonimiseerd) 

2 Datalek melding doorgestuurd 

naar organisatie 

24 2.a. 2003-300 melding art. 5.1 lid 2 sub e Woo 

datalek en artikel 5 lid 2 sub h 

(geanonimiseerd) Woo 

2b 2.b. 2003-300 art. 5.1 lid 2 sub e Woo 

Beoordeling + en artikel 5 lid 2 sub h 

afhandeling datalek Woo 

(geanonimiseerd) 

3 Datalek bankgegevens naar 

verkeerde adres verstuurd 

3a 3.a. 2003-1178 melding | art. 5.1 lid 2 sub e Woo 

datalek en artikel 5 lid 2 sub h 

(geanonimiseerd) Woo 

3.b 3.b. 2003-1178 Datalek | art. 5.1 lid 2 sub e Woo 

melding AP 

(geanonimiseerd) 

3c 3.c. 2003-1178 Datalek | art. 5.1 lid 2 sub e Woo 

aanvullende info 

(geanonimiseerd) 

3.d 3.d. Melding nr. 2003- art. 5.1 lid 2 sub e Woo 

1178 beoordeling en artikel 5 lid 2 sub h 

datalek + maatregelen | Woo 

(geanonimiseerd) 

3e 3.e. Gereedmeldingnr. | art. 51 lid 2 sub e Woo 

2003-1178 Datalek en artikel 5 lid 2 sub h 

afhandeling Woo 

(geanonimiseerd) 

4 Datalek adresgegevens 

medewerkers 

4a 4.a. 2005-124 - melding | art. 5.1 lid 2 sub e Woo 

datalek 

(geanonimiseerd)         
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4b 4.b. 2005-124 melding art. 5.1 lid 2 sub e Woo 

datalek beelden 

(geanonimiseerd) 

4c 4.c. 2005-124 art. 5.1 lid 2 sub e Woo 

maatregelen + en artikel 5 lid 2 sub h 

afhandeling datalek Woo 

(geanonimiseerd) 

5 Datalek privé e-mailadres 

medewerker 

5a 5.a. Meldingsnr. 2102- art. 5.1 lid 2 sub e Woo 

204 Melding datalek en artikel 5 lid 2 sub h 

doorsturen prive-adres | Woo 

(geanonimiseerd) 

5.b 5.b. Gereedmelding nr. | art. 5.1 lid 2 sub e Woo 

2102-204 afhandeling en artikel 5 lid 2 sub h 

melding doorsturen Woo 

prive-adres 

(geanonimiseerd) 

6 Datalek bij sub-leverancier 6. Melding nr. 2103-956 | art. 5.1 lid 2 sub e Woo 

Datalek melding + en artikel 5 lid 2 sub h 

afhandeling Woo 

(geanonimiseerd) 

7 Datalek databestand verstuurd 

via onbeveiligde verbinding 

7a 7.a. Melding nr. 2104- art. 5.1 lid 2 sub e Woo 

024 Datalek - en artikel 5 lid 2 sub h 

beoordeling impact Woo 

(geanonimiseerd) 

7.b 7.b. Melding nr. 2104- art. 5.1 lid 2 sub e Woo 

024 Datalek aanvulling 

(geanonimiseerd)-3 

7.C 7.c. Melding nr. 2104- art. 5.1 lid 2 sub e Woo 

024 Datalek en artikel 5 lid 2 sub h 

vervolgmaatregelen Woo 

afhandeling 

(geanonimiseerd) 

7.d 7.d. Gereedmelding nr. | art. 5.1 lid 2 sub e Woo 

2104-024 Datalek en artikel 5 lid 2 sub h 

afhandeling en Woo 

afmelding 

(geanonimiseerd) 

8 Datalek bestandsmap 

verkeerde locatie opgeslagen 

84a 8.a Meldingsnr. 2104- art. 5.1 lid 2 sub e Woo 

557 Gegevens en artikel 5 lid 2 sub h 

belastingen op T-DIV- _/ Woo         
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Publiek 

(geanonimiseerd) 

8.b 8.b. 2104-557 art. 5.1 lid 2 sub e Woo 

Afhandeling + afmelding | en artikel 5 lid 2 sub h 

datalek Woo 

(geanonimiseerd) 

Datalek privé emailadres voor 

mailing vaarverbod 

9.a 9.a. 2107-545 -melding | art. 5.1 lid 2 sub e Woo 

datalek 

(geanonimiseerd) 

9.b 9.b. Gereedmelding nr. | art. 51 lid 2 sub e Woo 

2107-545 afhandeling en artikel 5 lid 2 sub h 

datalek Woo 

(geanonimiseerd) 

10 Datalek informatie naar 

verkeerde collega verstuurd 

10.a 10.a. Oorspronkelijke art. 5.1 lid 2 sub e Woo 

melding datalek 2107- 

596 (geanonimiseerd) 

10.b 10.b. 2107-596 art. 5.1 lid 2 sub e Woo 

aanvullende info datalek | en artikel 5 lid 2 sub h 

(geanonimiseerd) Woo 

10.C 10.c. Gereedmelding nr. | art. 5.1 lid 2 sub e Woo 

2107-596 en artikel 5 lid 2 sub h 

terugkoppeling Woo 

privacydesk afhandeling 

(geanonimiseerd) 

11 Datalek bekijken van 

camerabeelden 

11.a 11.a. 2111-170 art. 5.1 lid 2 sub e Woo 

aankondiging datalek 

(geanonimiseerd) 

11.b 11.b.2111-170 verzoek | art. 5.1 lid 2 sub e Woo 

melding aan te vullen 

(geanonimiseerd) 

11C 11.c. Gereedmelding nr. | art. 5.1 lid 2 sub e Woo 

2111-170 Datalek en artikel 5 lid 2 sub h 

camerabeelden Woo 

afhandeling 

(geanonimiseerd) 

12 Datalek verkeerde toegang tot 

applicatie 
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124 12.a. 2111-616 datalek 

eerste melding 

(geanonimiseerd) 

art. 5.1 lid 2 sub e Woo 

  

  

  

12.b 12.b. 2111-616 art. 5.1lid 2 sub e Woo 

mailwisseling datalek 

(geanonimiseerd) 

120 12.0.2111-616 Datalek | art. 5.1 lid 2 sub e Woo 

afmelding en artikel 5 lid 2 sub h 

(geanonimiseerd) Woo 

13 

Datalek documenten niet goed 

afgeschermd 
  

13.a 
13.a. 2111-772 melding 

datalek 

(geanonimiseerd) 

art. 5.1 lid 2 sub e Woo 

  

13.b 13.b. 2111-772 

maatregelen nav datalek 

(geanonimiseerd) 

art. 5.1 lid 2 sub e Woo 

  

13.e 13.. 2111-772 

afhandeling datalek 

(geanonimiseerd) 

art. 5.1 lid 2 sub e Woo 

  

  

  

  

  

  

  

  

    

14 Protocol datalekken 

Waterschap De Dommel 

14.a. 14.a. Protocol art. 5.1 lid 2 sub e Woo 

datalekken onderdeel en artikel 5 lid 2 sub h 

Afronden Woo 

14.b. 14.b. Protocol art. 5.1 lid 2 sub e Woo 

datalekken onderdeel en artikel 5 lid 2 sub h 

Analyseren Woo 

14.c. 14.c. Protocol art. 5.1 lid 2 sub e Woo 

datalekken onderdeel en artikel 5 lid 2 sub h 

Beoordelen Woo 

14.d. 14.d. Protocol art. 5.1 lid 2 sub e Woo 

datalekken onderdeel en artikel 5 lid 2 sub h 

Borgen Woo 

14.e. 14.e. Protocol art. 5.1 lid 2 sub e Woo 

datalekken onderdeel en artikel 5 lid 2 sub h 

Constateren Woo 

14f. 14.f. Protocol art. 5.1 lid 2 sub e Woo 

datalekken onderdeel en artikel 5 lid 2 sub h 

Maatregelen treffen Woo 

15 Noteringen datalekken 2020 

en 2021 

15.a. Noteringen datalekken     2020   
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15.b. 

    

Noteringen datalekken 

2021 
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